
BeginCTF2024 Writeup  
Misc  

下一站上岸  

用010Editor看了一眼图片，在尾部发现了一串base64编码，解码后是个Hint

题目图片
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每个图案都是由两个图形组成，通过数这两个图形的交点数将其转化，2为-，1为.，0用来分段，摩斯密
码解密即为flag

begin{go_ashore}

devil's word  

题目

温州话，因为非常难听懂，所以被人称为“魔鬼的语言”。（听了一下，这真是中文？？？）

看到其中那几个单个的字母，合理猜测其他的都是数字，照着念一下大概还是能看懂的。

hex编码
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你知道中国文化嘛1.0  

做完有种被brainf*ck的感觉

下载下来的文档，看到结尾的四个=就知道是base32。直接解解不出，仔细一看发现有几个字符被替换
了。经过试错法和观察法最终得到，用S替换$，用X替换&，用Z替换@。然后用cyberchef解码，得到一
堆八卦字符。

自己没搜到，问了下学长，还真有这种八卦编码：https://codeleading.com/article/50156488451/

脚本：

# base8 八卦解密

# 解码

#

# 八卦符转八进制

#

def to8bArr(baguaStr):

    code = {'☰':'0',  # 乾
            '☱':'1',  # 兑
            '☲':'2',  # 离
            '☳':'3',  # 震
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由于直接decode输出成字符串时有点问题，这里输出十六进制形式，然后试错+观察手搓十六进制字符
串再decode

            '☴':'4',  # 巽
            '☵':'5',  # 坎
            '☶':'6',  # 艮
            '☷':'7',  # 坤
            }

    bArr = []

    temp = []  

    for s in baguaStr:  # 把八卦符转为8进制数字

        temp.append(code[s])

    tempStr = ''   

    for i in range(len(temp)):  # 数字3个一组 组合回八进制

        tempStr += temp[i]

        if i % 3 == 2:

            bArr.append('0o'+tempStr)

            tempStr = ''

#

# 8进制转文本

#

    nByte = b''

    for b in bArr:

        nByte += chr(int(b,base=8)).encode('raw_unicode_escape')

    print(nByte)

__name__='__main__'

a=input("请输入：") 

to8bArr(a)  



一眼核心价值观编码。

里面有几个错别字，改一下再转。

flag的形状已经有了，但是是乱序的，显然栅栏加密。在栏目数为5，W型时，得到flag。

s=b'\xe5\x85\xac\xe6\xad\xa3\xe6\x96\x87\xe6\x98\x8e\xe5\x85\xac\xe6\xad\xa3\xe5

\x92\x8c\xe8\xb0\x90\xe5\x85\xac\xe6\xad\xa3\xe5\xb9\xb3\xe7\xad\x89\xe6\x96\x87

\xe6\x98\x8e\xe5\x8f\x8b\xe5\x96\x84\xe6\xb3\x95\xe6\xb2\xbb\xe5\x92\x8c\xe8\xb0

\x90\xe6\xb3\x95\xe6\xb2\xbb\xe5\x85\xac\xe6\xad\xa3\xe6\x96\x87\xe6\x98\x8e\xe5

\x85\xac\xe6\xad\xa3\xe5\xb9\xb3\xe7\xad\x89\xe5\x85\xac\xe6\xad\xa3\xe5\xb9\xb3

\xe7\xad\x89\xe5\x92\x8c\xe8\xb0\x90\xe7\x88\xb1\xe5\x9b\xbd\xe5\x85\xac\xe6\xad

\xa3\xe5\xb9\xb3\xe7\xad\x89\xe5\x92\x8c\xe8\xb0\x90\xe5\x92\x8c\xe8\xb0\x90\xe5

\x85\xac\xe6\xad\xa3\xe8\x86\xaa\xe7\x94\xb1\xe5\x92\x8c\xe8\xb0\x90\xe7\x88\xb1

\xe5\x9b\xbd\xe5\x92\x8c\xe8\xb0\x90\xe5\xaf\x8c\xe5\xb4\xba\xe5\x92\x8c\xe8\xb0

\x90\xe7\x88\xb1\xe5\x9b\xbd\xe5\x85\xac\xe6\xad\xa3\xe5\x85\xac\xe6\xad\xa3\xe5

\x85\xac\xe6\xad\xa3\xe5\x92\x8c\xe8\xb0\x90\xe5\x85\xac\xe6\xad\xa3\xe6\xb3\x95

\xe6\xb2\xbb\xe5\x85\xac\xe6\xad\xa3\xe5\xb9\xb3\xe7\xad\x89\xe5\x85\xac\xe6\xad

\xa3\xe8\x87\xaa\xe7\x94\xb1\xe6\x96\x87\xe6\x98\x8e\xe8\xaf\x9a\xe4\xbf\xa1\xe5

\x92\x8c\xe8\xb0\x90\xe5\x92\x8c\xe8\xb0\x90\xe6\x96\x87\xe6\x98\x8e\xe5\x85\xac

\xe6\xad\xa3\xe5\xb9\xb3\xe7\xad\x89\xe5\x85\xac\xe6\xad\xa3\xe5\x85\xac\xe6\xad

\xa3\xe5\x92\x8c\xe8\xb0\x90\xe6\x95\xac\xe4\xb8\x9a\xe5\x92\x8c\xe8\xb0\x90\xe8

\x87\xaa\xe7\x94\xb1\xe5\x85\xac\xe6\xad\xa3\xe5\x85\xac\xe6\xad\xa3\xe6\xb3\x95

\xe6\xb2\xbb\xe5\x8f\x8b\xe5\x96\x84\xe6\xb3\x95\xe6\xb2\xbb\xe5\x85\xac\xe6\xad

\xa3\xe6\x95\xac\xe4\xb8\x9a\xe6\xb3\x95\xe6\xb2\xbb\xe5\x8f\x8b\xe5\x96\x84\xe5

\xb9\xb3\xe7\xad\x89\xe5\x85\xac\xe6\xad\xa3\xe6\xb0\x91\xe4\xb8\xbb\xe5\x92\x8c

\xe8\xb0\x90\xe6\xb3\x95\xe6\xb2\xbb\xe6\x96\x87\xe6\x98\x8e\xe8\xaf\x9a\xe4\xbf

\xa1\xe5\x92\x8c\xe8\xb0\x90\xe5\x92\x8c\xe8\xb0\x90\xe6\xb0\x91\xe4\xb8\xbb\xe5

\x92\x8c\xe8\xb0\x90\xe7\x88\xb1\xe5\x9b\xbd\xe6\x96\x87\xe6\x98\x8e\xe8\xaf\x9a

\xe4\xbf\xa1\xe5\x92\x8c\xe8\xb0\x90\xe5\x92\x8c\xe8\xb0\x90\xe6\xb0\x91\xe4\xb8

\xbb\xe5\x92\x8c\xe8\xb0\x90\xe6\x96\x87\xe6\x98\x8e\xe5\x85\xac\xe6\xad\xa3\xe5

\x8f\x8b\xe5\x96\x84\xe7\x88\xb1\xe5\x9b\xbd\xe5\x92\x8a\xe8\xb0\x90\xe7\x88\xb1

\xe5\x9b\xbd\xe5\x92\x8c\xe8\xb0\x90\xe6\xb0\x91\xe4\xb8\xbb\xe5\x85\xac\xe6\xad

\xa3\xe5\x92\x8c\xe8\xb0\x90\xe5\x85\xac\xe6\xad\xa3\xe5\xb9\xb3\xe7\xad\x89'

print(s.decode())



Tupper  

下载下来很多文本文件，打开看一下好像是base64编码，先写个脚本把它们拼接起来

解码，得到一串数字

import os

from Crypto.Util.number import long_to_bytes

s=''

for i in range(0, 169):

    filename = f"123\\{i * 4}.txt"

    if os.path.exists(filename):

        with open(filename, 'r') as f:

            s+=f.read().strip()

            f.close()

    else:

        print(f"文件 {filename} 不存在")

print(s)
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结合题目得知是tupper自指公式，脚本跑一下得到的图片中有flag

real check in  

签个到
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where is crazyman v1.0  

OSINT题

二次元，日本，盲猜秋叶原

begin{秋叶原}

where is crazyman v2.0  

OSINT题，提示十四个英文字母
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Google识图一下，又想到出题人crazyman之前才去过沙特，最终确定为Boulevard World

begin{Boulevard World}

beginCTF问卷（新生赛道）  

Crypto  
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fake_n  

——你这n太假了 ——假吗？

题目

factordb一下fake_n，成功解得十余个因数

from Crypto.Util.number import *

from secret import flag

def fakeN_list():

    puzzle_list = []

    for i in range(15):

        r = getPrime(32)

        puzzle_list.append(r)

    p = getPrime(32)

    q = getPrime(32)

    com = p*q

    puzzle_list.append(com)

    return puzzle_list

def encrypt(m,e,fake_n_list):

    fake_n = 1

    for i in range(len(fake_n_list)):

        fake_n *= fake_n_list[i]

    really_n = 1

    for i in range(len(fake_n_list)-1):

        really_n *= fake_n_list[i]

    c = pow(m,e,really_n)

    print("c =",c)

    print("fake_n =",fake_n)

if __name__ == '__main__':

    m = bytes_to_long(flag)

    e = 65537

    fake_n_list = fakeN_list()

    encrypt(m,e,fake_n_list)

'''

c = 

64513244170115400963718991935952749675849616299580725894422317535393337857153734

17620914700292158431998640787575661170945478654203892533418902

fake_n = 

17898110469477755155605021078810522491285880848984429339565688229297232845064702

34591809929230231265556363984090626029472872700079640520609751373181724463097665

81

'''
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根据题目程序可以看出来，really_n和fake_n其实就差了两个因数，是哪两个呢？直接暴力破解。

exp:

import gmpy2    

 

from Crypto.Util.number import *

c = 

64513244170115400963718991935952749675849616299580725894422317535393337857153734

17620914700292158431998640787575661170945478654203892533418902

E =65537

data=[ 2215221821 , 2290486867,  2333428577,  2361589081, 2446301969 , 

2507934301 , 2590663067, 3107210929 , 3278987191 , 3389689241 , 3417707929 , 

3429664037,  3716624207 , 3859354699 , 3965529989 , 4098704749 , 4267348123]  

 

for i in range(len(data)):

    for m in range(i+1,len(data)):

        phi=1

        n=1

        for j in range(len(data)):

            if j!=i and j!=m:

                phi*=(data[j]-1)

                n*=data[j]

        d = gmpy2.invert(E,phi)   

 

        m = pow(c,d,n)

 

        print(long_to_bytes(m)) 



Hard_Ecc  

题目

非常简洁的Ecc，直接用sagemath中的discrete_log（离散对数）即可求出secret

exp:

小端转换一下

from flag import flag

A = [0,

     3,

     0,

     973467756888603754244984534697613606855346504624,

     864199516181393560796053875706729531134503137794]

p = 992366950031561379255380016673152446250935173367

ec = EllipticCurve(GF(p), [A[0], A[1], A[2], A[3], A[4]])

T = ec.random_point()

secret = int.from_bytes(flag, 'little')

Q = T * secret

print(T, Q)

# (295622334572794306408950267006569138184895225554 : 

739097242015870070426694048559637981600496920065 : 1)

# (282367703408904350779510132139045982196580800466 : 

411950462764902930006129702137150443195710071159 : 1)

A = [0,

     3,

     0,

     973467756888603754244984534697613606855346504624,

     864199516181393560796053875706729531134503137794]

p = 992366950031561379255380016673152446250935173367

ec = EllipticCurve(GF(p), [A[0], A[1], A[2], A[3], A[4]])

T=ec(295622334572794306408950267006569138184895225554,73909724201587007042669404

8559637981600496920065)

Q=ec(282367703408904350779510132139045982196580800466,41195046276490293000612970

2137150443195710071159)

print(discrete_log(Q,T,operation='+'))

from Crypto.Util.number import *

secret=10910607047283133319639527186723699874555234

print(int.to_bytes(secret,length=50,byteorder='little'))
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我玩青水的  

我不玩

题目

题目很简单，其实就是m²%p=c，用sagemath求解得到m

long_to_bytes

from Crypto.Util.number import *

from secret import flag

m = bytes_to_long(flag)

e = 2

p = getPrime(512)

c = pow(m, e, p)

print(f"p = {p}")

print(f"c = {c}")

'''

p = 

77093883567913620986869645377345555798634381171907987980287277628786847828809043

22549856912344789781854618283939002621383390230228555920884200579836394161

c = 

55737554689495536244520239268398202945006729370089926802811965341878406158518440

91682946567434189657243627735469507175898662317628420037437385814152733456

'''

p = 

77093883567913620986869645377345555798634381171907987980287277628786847828809043

22549856912344789781854618283939002621383390230228555920884200579836394161

c = 

55737554689495536244520239268398202945006729370089926802811965341878406158518440

91682946567434189657243627735469507175898662317628420037437385814152733456

try:

    m = mod(c, p).sqrt()

    print("找到的m值：", m)

except ValueError:

    print("在模p下没有找到满足条件的m值。")

from Crypto.Util.number import *

print(long_to_bytes(291673371030362364485617849470121021370871765631672067544947

1304876254438460979581))
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Web  

zupload  

连续三题都用php伪协议秒了。。。

zupload-pro  

zupload-pro-plus  
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Reverse  

红白机  

红白机？那是什么

题目中给出的是6502处理器的汇编语言

有在线网站可以将其编译运行https://skilldrick.github.io/easy6502/
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real checkin xor  

题目

一个简单的异或，exp:

def verify_func(ciper,key):

    encrypted = []

    for i in range(len(ciper)):

        encrypted.append(ord(ciper[i])^ord(key[i%len(key)]))

    return encrypted

secret = [7, 31, 56, 25, 23, 15, 91, 21, 49, 15, 33, 88, 26, 48, 60, 58, 4, 86, 

36, 64, 23, 54, 63, 0, 54, 22, 6, 55, 59, 38, 108, 39, 45, 23, 102, 27, 11, 56, 

32, 0, 82, 24]

print("这是一个保险箱,你能输入相关的key来进行解密吗?")

input_line = input("请输入key > ")

if verify_func(input_line,"ez_python_xor_reverse") == secret:

    print("密码正确")

else:

    print("密码错误")
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Forensics  

beginner_Forensics!!!!  

下载下来一个不知道什么文件，先丢进010看一眼

看到了个BatchEncryption，上网查了一下，是对批处理文件的混淆。

还原脚本：

secret = [7, 31, 56, 25, 23, 15, 91, 21, 49, 15, 33, 88, 26, 48, 60, 58, 4, 86, 

36, 64, 23, 54, 63, 0, 54, 22, 6, 55, 59, 38, 108, 39, 45, 23, 102, 27, 11, 56, 

32, 0, 82, 24]

s=''

key="ez_python_xor_reverse"

for i in range(len(secret)):

    s+=chr(secret[i]^ord(key[i%len(key)]))

print(s)

import os

def decryption(data):

    if not (data[0] == 0xFF and data[1] == 0xFE):

        print('Batch decryption bom error!')

        return

    if str(data[2:9], encoding="utf-8") != ' &cls\r\n':

        print('Batch decryption cls error!')

        return

    if str(data[9:60], encoding="utf-8") != '::BatchEncryption Build 201610 By 

gwsbhqt@163.com\r\n':

        print('Batch decryption build error!')

        return
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    vars = {}

    # decryption line

    i = 60

    l = len(data)

    while i < l:

        i = run(vars, data, i)

def run(vars, data, i):

    buf = ''

    f = 0

    t = 0

    x = False

    l = len(data)

    while(True):

        if data[i] == 0x0d and data[i+1] == 0x0a:

            i += 2

            break

        # get %var:~x,y% %0

        if data[i] == 0x25:

            if not x:

                x = True

                f = i

            else:

                x = False

                t = i

                rst = var_percent(data[f:t+1], vars)

                buf += rst

        else:

            if not x:

                buf += str(data[i:i+1], encoding="utf-8")

            else:

                if (f + 1 == i) and ((data[i] >= 0x30 and data[i] <= 0x39) or 

data[i] == 0x2a):

                    x = False

                    t = i

                    rst = str(data[f:t+1], encoding="utf-8")

                    buf += rst

        i += 1

        if i >= l:

            break

    #

    print(buf)

    bufs = buf.split('&@')

    for var in bufs:

        if var[0:4] == 'set ':

            var = var[4:]

            b = var.find('=')

            vars[var[0:b]] = var[b+1:].replace('^^^', '^')

    return i

def var_percent(data, vars):

    full = str(data, encoding="utf-8")

    buf = full[1:len(full)-1]

    buf = buf.split(':~')



可以从原来的批处理命令中看到flag

逆向工程(reverse)入门指南  

用格式工厂将下载下来的pdf转成txt即可看到flag

    var = buf[0]

    if not var in vars:

        vars[var] = os.getenv(var)

    ent = vars[var]

    if (len(buf) > 1):

        l = len(ent)

        buf = buf[1].split(',')

        f = int(buf[0])

        t = int(buf[1])

        if f < 0:

            f, t = l + f, t

        rst = ent[f: f+t]

    else:

        rst = full

    return rst

encrypt_file = './123/forensics'

if __name__ == '__main__':

    try:

        file = open(encrypt_file, "rb")

        data = file.read()

    except Exception as err:

        print('Batch decryption read error:', err)

        exit

    else:

        file.close()

    decryption(data)
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学取证咯 - cmd  

先用imageinfo看一下系统

使用volatility中的cmdscan，看到flag
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学取证咯 - 还记得ie吗?  

用iehistory看一下，看到flag

学取证咯 - 计算机的姓名?  

先用hivelist找到注册表的位置

然后printkey出计算机的名称

学取证咯 - 想登录我的计算机吗?  

使用mimikatz即可

学取证咯 - 机密文件  

用pslist看一下进行的进程
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发现有个wps.exe的进程，把它dump下来

foremost分离

发现了几个被封装为zip的doc文档，更改其后缀并查看（除了报封装失败的，哪个都行）



学取证咯 - 真的是取证吗?  

总算把这个系列肝完了，CTF生涯中的第一次二血

在pslist中很容易就能看到题目中所说的问题程序：flag_is_here.exe

af://n154


用procdump把它dump下来

丢进IDA分析一下，看到sub_401460这个函数有点东西

int sub_401460()

{

  char Str2[2]; // [esp+1Eh] [ebp-6Ah] BYREF

  char v2[39]; // [esp+20h] [ebp-68h] BYREF

  char Str[41]; // [esp+47h] [ebp-41h] BYREF

  int v4; // [esp+70h] [ebp-18h]

  char v5; // [esp+77h] [ebp-11h]

  char *v6; // [esp+78h] [ebp-10h]

  int i; // [esp+7Ch] [ebp-Ch]

  sub_401BA0();

  v2[38] = 0;

  memset(v2, 0, 4 * (((Str2 - v2 + 41) & 0xFFFFFFFC) >> 2));

  Str2[0] = 31;

  Str2[1] = 21;

  v2[0] = 24;

  v2[1] = 30;

  v2[2] = 2;

  v2[3] = 32;

  v2[4] = 73;

  v2[5] = 15;

  v2[6] = 38;

  v2[7] = 17;

  v2[8] = 57;

  v2[9] = 15;

  v2[10] = 74;



分析一下，应该是个简单的异或，不过需要一个异或的对象FLAG_KEY，这个要去环境变量中找。回到
volatility，用envars看一下这个进程的环境变量，找到了FLAG_KEY的值。

  v2[11] = 38;

  v2[12] = 21;

  v2[13] = 74;

  v2[14] = 57;

  v2[15] = 11;

  v2[16] = 23;

  v2[17] = 74;

  v2[18] = 29;

  v2[19] = 38;

  v2[20] = 17;

  v2[21] = 73;

  v2[22] = 15;

  v2[23] = 15;

  v2[24] = 38;

  v2[25] = 13;

  v2[26] = 73;

  v2[27] = 38;

  v2[28] = 31;

  v2[29] = 73;

  v2[30] = 11;

  v2[31] = 74;

  v2[32] = 23;

  v2[33] = 76;

  v2[34] = 16;

  v2[35] = 26;

  v2[36] = 76;

  v2[37] = 4;

  v6 = getenv("FLAG_KEY");

  sub_409860(&unk_40B06D);

  if ( v6 )

  {

    v5 = v6[2];

    sub_409860(&unk_40B096);

    gets(Str);

    v4 = strlen(Str);

    for ( i = 0; i < v4; ++i )

    {

      Str[i] ^= v5;

      sub_409860("0x%02x,");

    }

    if ( !strcmp(Str, Str2) )

      sub_409860(&unk_40B0AD);

    else

      sub_409860(&unk_40B0B3);

    return 0;

  }

  else

  {

    sub_409860(&unk_40B07C);

    return 1;

  }

}



题目中用到了v6[2]，也就是字符'y'，接下来写个python脚本异或一下就行

v2 = [31,21,24, 30, 2, 32, 73, 15, 38, 17, 57, 15,74, 38, 21, 74, 57, 11, 23, 

74, 29, 38,17, 73, 15, 15, 38, 13, 73, 38, 31, 73,11, 74, 23, 76, 16, 26, 76, 4]

s=''

for i in v2:

    s+=chr(i^ord('y'))

print(s)
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