
HGame2024 Week3 Writeup  
Crypto  

exRSA  

题目

from Crypto.Util.number import *

from secret import flag

m=bytes_to_long(flag)

p=getStrongPrime(1024)

q=getStrongPrime(1024)

phi=(p-1)*(q-1)

e1=inverse(getPrime(768),phi)

e2=inverse(getPrime(768),phi)

e3=inverse(getPrime(768),phi)

n=p*q

c=pow(m,0x10001,n)

print(f'e1={e1}')

print(f'e2={e2}')

print(f'e3={e3}')

print(f'c={c}')

print(f'n={n}')

"""

e1=50770482378119694274731112253708761225289674470565518991236134617926880028967

88394304192917610564149766252232281576990293485239684145310876930997918960070816

96882915037687595340542080958626715317171749619833686108952370183209832228450193

11428898175758167617050449517055308493279288498481586430306933631437570632205847

14925893965587967042137557807261154117916358519477964645293471975063362050690306

35362749298086100843976536583762265797795806985328805630725316750988325812294988

22770216653178072533089063556704721723461711772676880649593971869261039872595515

86627965406979118193485527520976748490728460167949055289539

e2=12526848298349005390520276923929132463459152574998625757208259297891115133654

11764821578294533252908136527386031620113079330657077773507653477216899970589564

12075353038394550740030576878103811109783209889760113261069199407991609742283118

24760046370273505511065619268557697182586259234379239410482784449815732335294395

67630222641686370934003298761271515191608429182109546262582102313356041532582488

53472213914969372132463617363612708467411285575956030527136125284537099484031007

11277679641218520429878897565655482086410576379971404789212297697553748292438183

065500993375040031733825496692797699362421010271599510269401

e3=12985940757578530810519370332063658344046688856605967474941014436872720360444

04046464479098097699139397094702339835742220387328429484340114406501391146367050

15598886011451086519610983482508241666976655284176683744088145729597227890201103

96245076275553505878565603509466220710219260037783849276475397283421068716088638

18699477815354281768196305958165110356357880414515615758433671267888299568563261

56868539801760476833269742838963433229815211502113175975715545424889212901581226

34140571148036732893808064119048328855134054709120877895941670166421664806186710

346824494054783025733475898081247824887967550418509038276279
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三个小解密指数情况下的扩展维纳攻击，前面的构造矩阵部分ctfwiki上面有，不再赘述。https://ctf-wik
i.org/crypto/asymmetric/rsa/d_attacks/rsa_extending_wiener/#_5

后面根据给出的b向量和这一段话即可求出flag

exp:

c=141417606015230184211049709802459718924625917201933541490012745209823394304182

59260285174370753162949433553239474589280105569129091397392829242555066473056968

72907898950473108556417350199783145349691087255926287363286922011841143339530863

30019823923149070739338307617479181899415881585739193080293628044758880844060741

53773913366045334400997938492378572475575823073913293205159960218200003555605142

17505643587026994918588311127143566858036653315985177551963836429728515745646807

12363719325985985663045215513898661027206748025733059214613510819008357887309413

3114440050860844192259441093236787002715737932342847147399

n=178533037338380661731104178905937044641468248863164567808733525599697426157552

94466664439529352718434399552818635352768033531948009737170697566286848710832800

42631132856092413369848165359400772787703150626570634156081058806420968180914659

75721261733034631256681838378404276671018272347528237474837929445368930701880103

57644478512143332014786539698535220139784440314481371464053954769822738407808161

94694321671472968582089697246702089349334905124398339001876207681286867809817241

64656915502853728464029919957943490158388682216862163965973272731101659227898143

15858462049706255254066724012925815100434953821856854529753

"""

from sage.all import *

import gmpy2

from Crypto.Util.number import *

e1=50770482378119694274731112253708761225289674470565518991236134617926880028967

88394304192917610564149766252232281576990293485239684145310876930997918960070816

96882915037687595340542080958626715317171749619833686108952370183209832228450193

11428898175758167617050449517055308493279288498481586430306933631437570632205847

14925893965587967042137557807261154117916358519477964645293471975063362050690306

35362749298086100843976536583762265797795806985328805630725316750988325812294988

22770216653178072533089063556704721723461711772676880649593971869261039872595515

86627965406979118193485527520976748490728460167949055289539

https://ctf-wiki.org/crypto/asymmetric/rsa/d_attacks/rsa_extending_wiener/#_5


e2=12526848298349005390520276923929132463459152574998625757208259297891115133654

11764821578294533252908136527386031620113079330657077773507653477216899970589564

12075353038394550740030576878103811109783209889760113261069199407991609742283118

24760046370273505511065619268557697182586259234379239410482784449815732335294395

67630222641686370934003298761271515191608429182109546262582102313356041532582488

53472213914969372132463617363612708467411285575956030527136125284537099484031007

11277679641218520429878897565655482086410576379971404789212297697553748292438183

065500993375040031733825496692797699362421010271599510269401

e3=12985940757578530810519370332063658344046688856605967474941014436872720360444

04046464479098097699139397094702339835742220387328429484340114406501391146367050

15598886011451086519610983482508241666976655284176683744088145729597227890201103

96245076275553505878565603509466220710219260037783849276475397283421068716088638

18699477815354281768196305958165110356357880414515615758433671267888299568563261

56868539801760476833269742838963433229815211502113175975715545424889212901581226

34140571148036732893808064119048328855134054709120877895941670166421664806186710

346824494054783025733475898081247824887967550418509038276279

c=141417606015230184211049709802459718924625917201933541490012745209823394304182

59260285174370753162949433553239474589280105569129091397392829242555066473056968

72907898950473108556417350199783145349691087255926287363286922011841143339530863

30019823923149070739338307617479181899415881585739193080293628044758880844060741

53773913366045334400997938492378572475575823073913293205159960218200003555605142

17505643587026994918588311127143566858036653315985177551963836429728515745646807

12363719325985985663045215513898661027206748025733059214613510819008357887309413

3114440050860844192259441093236787002715737932342847147399

N=178533037338380661731104178905937044641468248863164567808733525599697426157552

94466664439529352718434399552818635352768033531948009737170697566286848710832800

42631132856092413369848165359400772787703150626570634156081058806420968180914659

75721261733034631256681838378404276671018272347528237474837929445368930701880103

57644478512143332014786539698535220139784440314481371464053954769822738407808161

94694321671472968582089697246702089349334905124398339001876207681286867809817241

64656915502853728464029919957943490158388682216862163965973272731101659227898143

15858462049706255254066724012925815100434953821856854529753

for i in range(1000):

    alpha2 = i/1000

    M1 = int(gmpy2.mpz(N)**(3./2))

    M2 = int( gmpy2.mpz(N) )

    M3 = int(gmpy2.mpz(N)**(3./2 + alpha2))

    M4 = int( gmpy2.mpz(N)**(0.5) )

    M5 = int( gmpy2.mpz(N)**(3./2 + alpha2) )

    M6 = int( gmpy2.mpz(N)**(1.+alpha2) )

    M7 = int( gmpy2.mpz(N)**(1.+alpha2) )

    D = diagonal_matrix(ZZ, [M1, M2, M3, M4, M5, M6, M7, 1])

    B = Matrix(ZZ, [ [1, -N,   0,  N**2,   0,      0,      0,    -N**3],

                 [0, e1, -e1, -e1*N, -e1,      0,   e1*N,  e1*N**2],

                 [0,  0,  e2, -e2*N,   0,   e2*N,      0,  e2*N**2],

                 [0,  0,   0, e1*e2,   0, -e1*e2, -e1*e2, -e1*e2*N],

                 [0,  0,   0,     0,  e3,  -e3*N,  -e3*N,  e3*N**2],

                 [0,  0,   0,     0,   0,  e1*e3,      0, -e1*e3*N],

                 [0,  0,   0,     0,   0,      0,  e2*e3, -e2*e3*N],

                 [0,  0,   0,     0,   0,      0,      0, e1*e2*e3] ]) * D

    L = B.LLL()

    v = Matrix(ZZ, L[0])

    x = v * B**(-1)

    phi_ = (e1*x[0,1]/x[0,0]).floor()

    try:

        d = inverse_mod( 65537, phi_)



Misc  

简单的vmdk取证  

按照题意是要找nthash和明文密码。把vmdk文件放进diskgenius查看，在
\WINDOWS\system32\config路径下找到存储密码hash的SAM文件和system文件

用samdump2提取，得到nthash

直接在cmd5上可以查到密码明文

        m = long_to_bytes(power_mod(c, d, N))

        if m.startswith(b'hgame{'):# <- 填入flag头

            print(i)

            print(m)

            break

    except:

        pass

af://n13
af://n14


注意flag格式

hgame{DAC3A2930FC196001F3AEAB959748448_Admin1234}

简单的取证,不过前十个有红包  

在上一题的回收站里找到一张图片，上面有veracrypt的密码

用veracrypt挂载一下vera.hc，打开即得到flag

af://n23


与ai聊天  

签到题，打个招呼然后问flag是什么就行

af://n29


Blind SQL Injection  

经典的对一段sql注入进行流量分析

先查看http流

观察得知，大小为708的是失败的返回包，723的是成功的返回包，按照大小排一下序，找到从F1nal1y
表中选择password列的语句

af://n32


由于reverse，所以按照从下到上的顺序将后面的数字转一下ascii码即可

ls=

[44,102,108,97,103,123,99,98,97,98,97,102,101,55,45,49,55,50,53,45,52,101,57,56,

45,98,97,99,54,45,100,51,56,99,53,57,50,56,97,102,50,102,125]

s=''

for i in ls:

    s+=chr(i)

print(s)    
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