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Maybezip  

一个让人步步惊心的套娃题

把下载下来的文件放进010里面看一下，发现有很多的27，于是对文件整体异或0x27，看到了zip的格式
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af://n3


然后就卡住了。。。问了一下学长知，这里的时间存在隐写。看了一下，什么11451。。。（警撅）

这里的时间只有两种，分别对应0和1，写个脚本提取一下。

import zipfile

# 打开ZIP文件

zip_file = zipfile.ZipFile("maybezip.zip")

# 创建一个空列表来存储修改时间

modification_times = []

# 遍历ZIP文件中的所有文件

for info in zip_file.infolist():

    # 获取文件的修改时间并添加到列表中



然后二进制转ascii（即每八位转成一个ascii字符），把最后几位多余的舍掉，得到压缩包密码，也是一
个hint

根据hint得知解压出来的文本里那是tupper自指公式的k，脚本画一下图：

    modification_time = info.date_time

    modification_times.append(modification_time)

s=''

for time in modification_times:

    if time==(2019,2,2,11,45,10):

        s+='0'

    elif time==(2019, 2, 2, 11, 45, 12):

        s+='1'

print(s)

# 关闭ZIP文件

zip_file.close()

import numpy as np

import matplotlib.pyplot as plt

from PIL import Image

 

def Tupper_self_referential_formula(k): 

    aa = np.zeros((17,106))

    def f(x, y):

        y += k

        a1 = 2**-(-17*x - y%17)

        a2 = (y // 17) // a1

        return 1 if a2 % 2 > 0.5 else 0

    for y in range(17):

        for x in range(106):

            aa[y, x] = f(x, y) 

    return aa[:,::-1]

 



又在这里卡住了。。。问了一下学长，得知这是个micro qrcode，用μ QR Scanner扫一下得到flag

hgame{Matryo5hk4_d01l}

IOT  

ez7621  

下载下来的这个名字超长的文件可以用binwalk分离

k = 

72787329722350998523574511481025741695816964635558384442202692939343248310376327

03057172179048432002563958549601982722460247128700776147398014900494077774751672

63979475703878471976846121233972212756378959068016267707257810595403465055834472

07934842610736780599158011743292266079872879933007002989543949378274627880371860

12140162575715715010224741516066744904791862092698165354005878545578948647713349

1800072173111744740084775454371941475267611983872

aa = Tupper_self_referential_formula(k)

plt.figure(figsize=(15,10))

plt.imshow(aa,origin='lower')

plt.savefig("tupper.png")

img = Image.open('tupper.png')

#翻转

dst1 = img.transpose(Image.FLIP_LEFT_RIGHT).rotate(180)   

plt.imshow(dst1)

plt.show()
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在分离得到的文件中搜索一下flag，找到一个ko文件看起来有点东西

用IDA看一下逻辑，是个异或，整个字符串对0x56异或回去就行

或者看到这个字符串凭经验可以直接猜测是异或，用cyberchef可以爆破之

st=">17;3-ee44`3`a{`boe{b2fb{4`d4{bdg5aoog4+"

s=""

for i in st:

    s+=chr(ord(i)^0x56)

print(s)
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